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Typologies de blanchiment de capitaux et de financement du terrorisme dans le secteur des assurances

Contexte

Dans le cadre des publications de I'Autorité de Contrdle des
Assurances et de la Prévoyance Sociale visant a accompagner
le secteur des assurances dans l'implémentation d’un
dispositif efficace de lutte contre le blanchiment de capitaux
et le financement du terrorisme (LBC/FT), 'ACAPS édite un
nouveau document d’orientation au sujet des typologies de
blanchiment de capitaux et de financement du terrorisme
dans le secteur des assurances.

Faisant suite au guide N°1 relatif au devoir de vigilance vis-a-
vis des clients et au guide N°2 afférent a 'approche basée sur
les risques, le présent document vise a présenter au secteur
des cas suspects qui peuvent conduire un intermédiaire ou
une entreprise d’assurance a effectuer une déclaration de
soupcons.

L’Autorité rappelle, a ce titre, que les déclarations de soupcons
constituent un indicateur clé de l'opérationnalisation et de
Pefficacité du dispositif LBC/FT et couronnent les efforts
déployés par les entités assujetties en matiere de vigilance.
L’Autorité invite le secteur a multiplier les analyses internes
des cas suspects et a déployer un mécanisme efficace de
déclaration de soupcons.

Les typologies de blanchiment de capitaux et de financement
du terrorisme dans le secteur des assurances présentées par
la suite sont principalement inspirées des travaux du GAFI, de
ceux de I'lAIS et de quelgues benchmarks internationaux (Cas
pratiques publiés par des cellules de renseignement financier
de plusieurs pays). Elles sont également enrichies des cas
relevés par 'ANRF sur la base des déclarations de soupcons
effectuées par le secteur des assurances marocain. Par ailleurs,
une augmentation et une diversification des cas de soupcons
déclarés par le secteur pourront déclencher une éventuelle
mise a jour du présent document.
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A qui s’adresse ce document ?

Cedocuments’adresseal’ensemble desentreprisesd’assurance
et de réassurance et aux intermédiaires en assurance et en
réassurance.

Objectifs de ce document ?

Le présent document expose tout d’abord, au niveau du
premier chapitre, les différentes typologies de blanchiment de
capitaux et/ou de financement du terrorisme en assurance vie
et ce, a travers une analyse de cas.

Dans le deuxiéme chapitre, une analyse des typologies de
blanchiment de capitaux et/ou de financement du terrorisme
en lien avec I'assurance non-vie est opérée, tout en distinguant
les typologies liées a des personnes physiques de celles liées a
des personnes morales.

Enfin, le troisieme chapitre se consacre aux cas éventuels de
blanchiment de capitaux et/ou de financement du terrorisme
pouvant survenir dans le secteur de la réassurance.

Les principaux enjeux de ce document sont :

La présentation de cas réels d’utilisation du secteur des
assurances a des fins de blanchiment de capitaux et/ou
de financement du terrorisme (enregistrés au Maroc et/ou
dans d’autres pays) ;

La sensibilisation des entités assujetties a l'interprétation de
certains indicateurs de risques permettant la qualification
d’opérations « suspectes » ;

La sensibilisation des entités assujetties a 'importance des
déclarations de soupcons.
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Glossaire

LBC/FT: Lutte contre le blanchiment de capitaux et le
financement du terrorisme.

GAFI : Groupe d’Action Financiere.

IAIS : International Association of Insurance Supervisors
(Association internationale des contrdleurs
d’assurance).

ANRF : Autorité Nationale du Renseignement Financier.
PPE : Personne Politiquement Exposée.
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Chapitrel : Typologies de blanchiment
de capitaux et de financement du
terrorisme en assurance vie

Le contrat d’assurance-vie offre de par son fonctionnement de

nombreuses possibilités en termes de blanchiment de capitaux
et éventuellement de financement du terrorisme.

En effet, un contrat d’assurance vie permet différentes
possibilités de dépdts de fonds mais également différentes
possibilités de sorties de fonds, comme illustré ci-apres:

Opérations d’entrées et de sorties de fonds lors d’un contrat
d’assurance vie

s Remboursement Versements
Souscription 5 .
d’avance exceptionnels

A 4 v

Rachats partiels Rachat total

v I Entrée de fonds |

* | Sortie de fonds I

L'intermédiaire et [I'entreprise d’assurance doivent alors
déployer la vigilance nécessaire aussi bien lors des opérations
d’entrées de fonds que lors des opérations de sorties de fonds.

L’'objectif de ce chapitre est de présenter quelques cas de
blanchiment de capitaux dans le cadre de l'assurance vie au
travers d’'une analyse de cas.
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Typologie 1: Cas liés a I’inadéquation entre le profil
du client et les opérations réalisées

Cas N°1:

Un commercant agé de 45 ans ayant un revenu annuel
de moins de 100.000 MAD par an et déclarant ne
pas avoir de bien immobilier, souscrit a un contrat
d’assurance vie en juillet 2020 avec des versements
cumulés de 1.000.000 MAD (especes et chéque).
En mai 2021, il procéde a un rachat de 950.000 MAD sans se
soucier des pénalités liées a ce rachat. L’'objet de I'opération
de rachat est I'acquisition d’une résidence secondaire.

L’'intermédiaire d’assurance a procédé a une déclaration de
soupg¢ons sur la base des éléments suivants :

® |’important dépdt en espéeces et chéque ;

® Le délai entre la souscription et le rachat du contrat
d’assurance vie;

® Le client qui était peu soucieux du montant des pénalités
lors du rachat de son contrat ;

® [|’inadéquation entre l'activité exercée, les revenus déclarés
et I’épargne constituée ;

® |La destination des fonds.

Aprés investigations menées par la cellule de renseignement
financier, il a été révélé que ledit commercant a commis
plusieurs infractions sous-jacentes au blanchiment de capitaux
dont la contrebande et I'escroquerie.

Cas N°2:

Un petit commercant dgé de 37 ans a souscrit a un contrat
d’assurance vie en 2013, soit il y a 8 ans avec un versement
initial de 20 OO0 MAD. En 2020, il a effectué, un versement
complémentaire de 450.000 MAD en especes et par cheque
de banque.

Le cumul des versements sur les trois dernieres années est
supérieur a 1.500.000 MAD.
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Il s’agit d’'un seul contrat chez I'assureur.

L’entreprise d’assurance a procédé a une déclaration de
soupg¢ons sur la base des éléments suivants:

® |’important dépdt en espéces et remise d’'un cheque de
banque ;

® |’ignorance des revenus et du patrimoine du client ;
® [origine indéterminée des fonds ;

® [|’inadéquation entre l'activité exercée, les revenus déclarés
et I’épargne constituée ;

® Le fractionnement des versements en espéces et ce,
essentiellement et uniquement sur les 3 dernieres années.

Les investigations menées par la cellule de renseignement
financier ont révélé des liens du commercant avec des
organisations criminelles spécialisées dans le trafic illicite de
stupéfiants.

Cas N°3:

Une femme au foyer a souscrit a un contrat d’assurance vie
et a effectué un versement de 550.000 MAD en espéces a
la souscription. Quarante-cing jours apres la souscription, elle
procede au rachat de son contrat d’assurance vie, percoit un
chéqgue de I'entreprise d’assurance puis transfére les fonds par
virement sur le compte d’'un proche parent (comme déclaré).

L’entreprise d’assurance a procédé a une déclaration de
soupg¢ons étant donné les éléments suivants:

® L’important versement en espéces ;
® |’origine des fonds indéterminée ;

® |’inadéquation entre lactivité déclarée et [I'épargne
constituée ;

® Le rachat précoce ;

® |Le transfert des fonds vers un autre compte.

Les investigations menées par la cellule de renseignement
financier ont révélé que le compte destinataire du transfert
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appartient a une personne connue par les autorités pour avoir
déja commis des infractions de blanchiment de capitaux.

Cas N°4 :

Un couple, dgé d’environ 20 ans, a souscrit a plusieurs contrats
d’assurance-vie a prime unique aupres de la méme compagnie
d’assurance. 3 mois plus tard, il a demandé un remboursement
anticipé de ses contrats d’assurance en espeéces.
Cette demande a attiré I'attention de la compagnie d’assurance
au regard notamment du jeune age du couple.

La cellule de renseignement financier a découvert que les deux
assurés avaient déja été condamnés et faisaient I'objet d’'une
enquéte sur le trafic de stupéfiants. Le dossier a été transmis
au tribunal.

Typologie 2 : Cas liés a des PPE étrangeéres ou a
des soupc¢ons de corruption

Cas N°1:

Mlle B est étudiante a Rabat (21 ans) et son pere est
ministre dans un pays X. Elle souhaite souscrire a un contrat
d’assurance vie-capitalisation avec un versement initial
de 1.000.000 MAD.

L’'intermédiaire d’assurance a procédé a une déclaration de
soupg¢ons étant donné les éléments suivants :

® |origine des fonds indéterminée est jugée douteuse
(soupgcons de corruption) ;

® |e montant important du versement initial ;

® |a souscriptrice a des liens de parenté avec une personne
politiguement exposée (PPE).

Aprés investigations menées par la cellule de renseignement
financier, il a été relevé que le pére de Mlle B est impliqué dans
des affaires de corruption dans son pays d’origine.
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Cas N°2:

M. X, client ressortissant d’'un pays étranger est PDG d’une
société A domiciliée dans ledit pays. La société A est une filiale
étrangeére de la société marocaine F dans ce pays étranger.
Selon ses déclarations, M. X dispose de revenus annuels de
plus de 1500 OO0 MAD et son patrimoine serait estimé a plus
de 3 000 000 MAD ;

M. X a souscrit un contrat d’assurance-vie avec un versement
initial de 100 OO0 MAD et deux versements complémentaires
de 200 000 MAD et 500 OO0 MAD sur une période de deux
ans. Les fonds proviendraient des revenus et dividendes de
M. X. Toutefois aucun justificatif n’a été fourni par le client. A
I'issue de la deuxiéme année, le client proceéde au rachat de la
totalité de son contrat soit 800 000 MAD.

Le rachat précoce a donné lieu a des investigations par
I'entreprise d’assurance qui avait jusqu’alors une connaissance
tres limitée de son client. A cette occasion, l'organisme
d’assurance a pris connaissance d’'un article de presse
international qui indique que M. X et la société A seraient au
coeur d’'une affaire de corruption touchant I'Etat étranger ou
ils sont domiciliés. Selon les informations collectées, M. X est
le gendre d’un ancien ministre de cet Etat, emprisonné depuis
plusieurs années pour corruption.

La société A serait une sociéte écran qui

servirait d’intermédiaire entre la société
marocaine F et 'Etat étranger pour la fabrication de machines
industrielles.

Cas N°3:

M. X, est une PPE, ressortissant marocain qui s’est présenté
pour souscrire un contrat d’assurance.

Les diligences d’entrée en relation ont révélé que M. X fait
'objet de plusieurs articles de presse négatifs reprenant les
détails d’un scandale financier lié a la corruption et I'abus de
pouvoir.
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L’entreprise d’assurance a procédé a une déclaration de
soupcons étant donné que M. X a fait 'objet d’une information
négative, et qu’il se pourrait qu’il utilise des fonds illicites pour
souscrire a ce nouveau contrat d’assurance.

Typologie 3 : Cas liés a des rachats survenant juste
apres la souscription

Cas N°1:

Une prime unique sur un contrat d’assurance vie, d’un montant
total de plus de 500 OO0 MAD a été payé€e au nom de M. X
par son employeur qui est lui-méme une personne proche de
M.X. La moitié du montant a été rachetée par M. X dans le mois
suivant le paiement de la prime. Une demande de rachat du
solde de la somme a été déposée en méme temps.

A la suite d’une déclaration de soupcons a la cellule de
Renseignement financier, des contrbles ultérieurs révélerent
que M. X avait un casier judiciaire et était impligué dans une
procédure judiciaire en cours. |l apparaissait également que
M. X aurait été impliqué dans le trafic de drogue et dans des
assassinats.

Cas N°2:

Un assuré vivant a I’étranger a souscrit a une police d’assurance-
vie et peu aprés, a demandé le rachat anticipé de cette police
d’assurance. Ce rachat anticipé a entrainé des colts élevés
pour le titulaire de |la police. Par la suite, le titulaire de la police a
demandé par fax de transférer I’'argent sur le compte d’une autre
personne vivant a I’étranger. L’assureur a contacté la cellule de
renseignement financier qui, compte tenu de 'urgence de la
situation, a demandé que la transaction soit reportée de 24
heures. Cela a donné a la cellule de renseignement financier
le temps de collecter des données. Ces dernieres ont indiqué
que le titulaire de la police avait été condamné pour appel
public illégal a I'épargne. L’affaire a été transférée a la justice
pour une enquéte plus approfondie.
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Typologie 4 : Cas lié a des changements de
bénéficiaires sanslien apparent avecle souscripteur

Madame A, retraitée de 80 ans, dispose de
revenus annuels inférieurs a 50 000 MAD
et d’'un patrimoine d’environ 800 000 MAD. Elle a deux
contrats d’assurance-vie pour un montant total de 400 000
MAD.

La cliente a changé les clauses bénéficiaires de ses deux
contrats en faveur de Mme X, dont les liens avec Mme A ne
sont pas apparents. Des rachats partiels ont été observés
sur les contrats pour un montant total de 250 000 MAD.
L’'intégralité des rachats est intervenue aprés le changement
de bénéficiaire, aucun rachat partiel n’avait été effectué
auparavant. La motivation des rachats n’est pas connue.

L’entreprise d’assurance a qualifié cette opération comme
suspecte étant donné les éléments suivants:

® |’adge de Madame A qui peut dénoter d’'un cas d’abus de
faiblesse ;

® e changement de clauses bénéficiaires en faveur d’une
personne dont les liens avec Mme A ne sont pas connus;

® |Les opérations de rachats partiels sans
cohérence avec les besoins financiers
de Mme A.

Aprés examen du dossier, 'organisme d’assurance constate
que Mme X pourrait étre impliquée dans des dossiers d’abus
de faiblesse et d’escroquerie visant plusieurs victimes
spécifiguement des personnes agées telle Madame A.

Typologie 5 : Cas liés a la non-justification ou la
non-révélation de l'origine des fonds

Cas N°1:

Madame X souhaite souscrire a un contrat d’assurance-vie
pour un montant de 1.000.000 MAD. Vu gu’il s’agit d’un
versement important, conformément a sa procédure interne,
'organisme d’assurance demande a Mme X, par I'intermédiaire
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de son agent, la signature d’une déclaration sur ’honneur de
'origine des fonds diment renseignée.

[’agent indique que la cliente préfere s’adresser a un autre
intermédiaire plutdét que de signer cette déclaration.

Le refus manifeste de Mme X de justifier de l'origine des
fonds suscite un doute quant a la licéité de ces fonds et leur
provenance.

L’intermédiaire d’assurance a procédé a une déclaration de
soupc¢ons étant donné les éléments suivants :

® |Le montant important du versement initial ;
® [origine des fonds indéterminée ;

® |Le comportement douteux du client.
Cas N°2:

M. X, de nationalité marocaine, a souscrit un contrat
d’assurance-vie pour un montant de 2.000.000 MAD.
Les fonds proviennent d’'un compte bancaire détenu par M. X
dans un pays étranger.

Le contrat d’assurance-vie a été alimenté
avec des fonds provenant  d’un pays étranger.
Cet élément a conduit l'intermédiaire d’assurance a mettre
en ceuvre des mesures de vigilance complémentaires en
demandant notamment a M. X des justificatifs concernant
'origine des fonds.

L’absence de réponse de M.X a cette demande de justificatif a
suscité des soupcons de la part de I'intermédiaire d’assurance
quant a une éventuelle évasion fiscale.

L’intermédiaire d’assurance a procédé a une déclaration de
soupcons étant donné les éléments suivants :

® Le montant important du versement initial ;
® |’origine des fonds indéterminée ;

® Les fonds provenant d’'un compte bancaire détenu dans un
pays étranger.
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Chapitrell :Typologiesdeblanchiment
de capitaux et de financement du
terrorisme en lien avec Passurance
non-vie

| - Typologies relatives a des personnes
physiques

M.X acquiert une voiture de sport d’occasion a un prix excédant
sa valeur de marché. La transaction s’effectue en especes.

Quelgques semaines plus tard, la voiture a été détruite dans
un accident de circulation. M.X a procédé a une demande
de remboursement du véhicule a sa valeur réelle auprées de
'entreprise d’assurance.

L’'entreprise d’assurance s’est rapprochée de la cellule de
renseignement financier a travers une déclaration de soupcons
avant le paiement de la prestation.

La cellule a révélé que le propriétaire de la voiture est
défavorablement connu des services de police, notamment
pour trafic de stupéfiants, et a procédé a des achats rapprochés
de véhicules haut de gamme.

Cet individu pourrait agir comme préte-nom pour le compte
de tiers.

Typologie 2 : Cas lié a la déclaration de sinistre par
une personne issue d’un pays sous-sanctions

M. X, de nationalité d’'un pays sous sanctions selon la liste du
GAFI, a souscrit une assurance habitation pour une maison
qu’il loue temporairement au Maroc. Il signale un sinistre pour
vol avec effraction.
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Plusieurs éléments troublantsinterpellent 'assureur: 'effraction
n’est pas avérée, certaines factures semblent fausses (bijoux,
montres de luxe, ...), les derniers loyers seraient impayés.

Les éléments de connaissance-client détenus par I'organisme
d’assurance ne lui permettent pas de lever le doute sur l'origine
des fonds ayant permis la location de la maison et 'acquisition
des biens assurés. L’'entreprise d’assurance procede ainsi a une
déclaration de soupcons.

Typologie 3 : Cas lié a la corruption

Un blanchisseur d’argent a souscrit une assurance maritime
de dommages pour un navire océanique fantébme. Il a payé
des primes importantes sur la police et a corrompu les
intermédiaires pour que des demandes d’indemnisation
régulieres soient faites et payées. Cependant, il a veillé a ce que
les demandes d’indemnisation soient inférieures aux primes
versées, afin que I'assureur réalise un bénéfice raisonnable
sur la police. De cette maniére, le blanchisseur d’argent a
pu recevoir des chéques de remboursement qui ont pu étre
utilisés pour blanchir des fonds. Les fonds semblaient provenir
d’une compagnie d’assurance réputée, et peu de personnes
ont remis en question la source des fonds apres avoir vu
le nom de la compagnie sur le chéque ou le virement bancaire.

Typologie 4 : Cas liés au financement du terrorisme
CAS N°1:

Un groupe d’extrémistes a souscrit plusieurs polices
d’assurances pour la couverture de voitures et motos. De faux
sinistres ont été déclarés afin d’escroquer des intermédiaires
d’assurances et d’utiliser les revenus issus des prestations
payées par l'assureur en vue du financement de projets
terroristes pour l'atteinte grave a l'ordre public.

CAS N°2:
Lors du filtrage de la base de données des clients par rapport

aux listes de sanctions, par une personne assujettie, il s’est avéré
qgue M. X, client de la personne assujettie, figure sur plusieurs
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de ces listes. A cet effet, elle a procédé a une déclaration de
soupcon de financement du terrorisme, conformément aux
dispositions réglementaires en vigueur.

Il - Typologies relatives a des personnes
morales

Typologie 1: Cas lié a la souscription et mise en
jeu de contrats de prévoyance collective pour des

salariés fictifs

La société X a souscrit plusieurs contrats de prévoyance
collectifs pour ses salariés auprés de plusieurs entreprises
d’assurance.

Elle fait parvenir a chacune des entreprises d’assurance des
demandes d’indemnisation d’arréts de travail affectant ses
salariés.

Il s’agit de salariés et d’arréts de travail fictifs : une seule
déclaration préalable a I'embauche a été réalisée.

Le meédecin-conseil auquel sont transmises les demandes
d’indemnisation constate la multiplicité des contrats de
prévoyance. |l alerte les différents organismes sur ce point.

Une entreprise d’assurance, parmi celles alertées par le
médecin-conseil, procéde a une déclaration de soupcon sur la
base de cette alerte et étant donné notamment que la société
X n’a fait qu’une seule déclaration d’affiliés a 'embauche.

Apres enquéte de la cellule de renseignement,
il s’avere que les dirigeants de la société X
ont mis en ceuvre le méme schéma de fraude avec plusieurs
autres sociétés.

Typologie 2 : Cas lié a des demandes de
remboursement sans lien ou disproportionnées au

regard de Pactivité de la société

Dans le cadre du remboursement de frais optiques a ses
assurés, une entreprise d’assurance est interpellée par certaines
anomalies récurrentes :
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® |Les factures sont d’'un montant particulierement élevé
pour 'achat de lunettes et/ou lentilles (supérieurs & 10 000
MAD) ;

® |es montants des réglements des prestations aux assurés
correspondent souvent a des sommes aux centaines
arrondies ;

® |Les sociétés d'optique et les assurés se situent dans des
zones géographiques opposées.

Aprés investigations, I'entreprise d’assurance constate que les
factures présentées pour remboursement émanent d’'un petit
groupe de sociétés d’optique géographiguement proches.
Certaines de ces sociétés ont une boutique effective, d’autres
ne sont que des coquilles vides. Il semble également que
certains assurés soient complices de la fraude (utilisation du
plafond pour toute la famille...) et I'on peut donc douter de
'effectivité de la vente de matériel optique.
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Chapitre "l : Typologies de
blanchiment de capitaux et de
financement du terrorisme en lien
avec la réassurance

Typologie 1: Cas lié a l'utilisation de la réputation
du réassureur pour camoufler une opération

suspecte

Un assureur a cherché a contracter un traité de réassurance,
aupres d’'une société de réassurance étrangére de renom, ayant
pour objet la couverture des administrateurs et des dirigeants
d’une société d’investissement.

L’assureur était prét a payer quatre fois le taux du marché pour
cette couverture de réassurance.

Cela a éveillé les soupcons du réassureur qui a procédé a une
déclaration de soupc¢ons auprés de la cellule de renseignement
financier. L’enquéte a montré que la société d’investissement
était fictive et contrélée par descriminels ayant des antécédents
dans le domaine de la drogue. L’assureur avait des liens de
propriété avec la société d’investissement.

La cellule de renseignement financier a ainsi conclu que :

® |’argent de la drogue a été blanchi par un paiement recu
du réassureur ;

® Le but principal était de créer une apparence de légitimité
en utilisant le nom d’un réassureur réputé. En offrant
de payer plus que le taux du marché, l'assureur avait
probablement l'intention de conserver cet accord de
réassurance pour 'utiliser sur d’autres opérations similaires
de l'accord de réassurance.
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